Влияние вредоносной информации, размещенной в сети
Интернет, на развитие детей и молодежи
(для распространения среди родителей несовершеннолетних)

В силу возрастных особенностей психики, подростки подвержены воздействию различных идеологий, течений, в том числе и деструктивных, а также являются простым объектом для манипулирования со стороны преступных организаций. Наиболее распространенным инструментом вовлечения молодежи в противоправную или опасную деятельность являются социальные сети, где широко распространены группы, сообщества или чатботы, которые безобидны на первый взгляд, но представляют реальную угрозу подросткам.
Социальные сети являются самым эффективным и широким по охвату инструментом, с помощью которого злоумышленники могут вербовать пользователей в разные преступные организации. К опасным сообществам в социальных сетях относятся:
1. Группы, пропагандирующие экстремистскую и нацистскую идеологию: террористические группировки, (в том числе движение «Колумбайн», признанное террористическим движением на основании решения Верховного суда РФ), шутеры, нацистские, неонацистские движения и др.
2. Группы и каналы, пропагандирующие опасные увлечения: зацепинг, опасные квесты, группы с пропагандой наркотиков, трэш-стримеры, шок-контент и др.
3. Группы, пропагандирующие причинение вреда себе или окружающим: селфхарм (буквально переводится как «вред себе»), пиплхейт (движение, пропагандирующее ненависть к людям), депрессивно-суицидальные группы («синий кит» и аналогичные), анорексию и др.
4. Группы, пропагандирующие нетрадиционные духовно-нравственные ценности: оккультизм, сатанизм, чайлдфри, феминизм, нетрадиционные сексуальные отношения, смену пола, гендерную идентичность, зоофилию и пр.
[bookmark: _GoBack]5. Аниме-сообщества. В отличие от традиционной японской культуры аниме, современные аниме могут быть очень опасны, поскольку нередко пропагандируют насилие, сексуальные извращения, каннибализм, убийства самоубийства. Аниме-продукция также является лидером по депрессивно- суицидальному контенту. 
В целях обеспечения безопасности ребенка в интернет среде ребенок должен знать об опасностях общения с незнакомцами в Интернете, а также доверять своим родителям, так как деструктивные сообщества могут нанести непоправимый вред психическому и физическому здоровью ребенка, быть опасны для его жизни, сформировать нетрадиционные духовно-нравственные ценности, опасные взгляды и убеждения, основанные на насилии, заставить ребенка причинить вред себе или окружающим.
